
  
 Ihr IT-Partner in St. Gallen und Winterthur 
 

 

SEP Security 
 

Der wichtigste Punkt einer jeder IT Umgebung 
stellt die Informationssicherheit dar. Mit geeig-
neten Massnahmen werden die IT-Systeme 
und die Unternehmensdaten vor Gefahren und 
Bedrohungen geschützt, um Risiken zu mini-
mieren und wirtschaftliche Schäden zu vermei-
den. 
 
ZIELE DER IT SICHERHEIT 
Die Vertraulichkeit, Verfügbarkeit und Integrität 
Ihrer Daten und Systeme werden bestmöglich 
gewährleistet. 

 
Mögliche Auswirkungen 

 Technischer Systemausfall 

 Sabotage und Spionage 

 Betrug und Diebstahl 
 

Mögliche Ursachen 

 Höhere Gewalt (Feuer, Überschwemmung, 
mechanische Defekte) 

 Fehlbedienung 

 Böswillige Angriffe (Viren, Trojaner, Mal-
ware, Phishing, physischer Einbruch, …) 

UNSER ANGEBOT UND PROJEKTE 
 

 Bitlocker-Verschlüsselungs-Infrastruktur (für 
interne und externe Datenträger) 

 Implementierung eines Digital Right Ma-
nagement-System (z.B. für SharePoint) 

 Multi-Faktor Authentifizierung über eToken 
oder One-Time-Passwords via Hardware 
(z.B. Mobile Phone, iPhone, Android, 
Windows Phone oder SMS-Token) 

ANALYSE UND BERATUNG 
 

 Aufnahme der IST-Situation und Ihrer Infra-
struktur, der Sicherheit der Systeme, Netz-
werk, Server, Clients und Datenschutz 

 Suchen und Aufzeigen allfälliger Sicherheits-
lücken und Bedrohungslage 

 Definition der notwendigen Handlungsemp-
fehlungen 

 Umsetzung der notwendigen Sicherheits-
massnahmen  

 

BEVORZUGTE PRODUKTE 
 

 Checkpoint Firewall / Threat Prevention 

 Microsoft AD-RMS / Datenverschlüsselung 

 Microsoft Bitlocker / Festplattenverschlüsse-
lung 

 SafeNet Authentication Manager (SAS) und 
SafeNet eToken 

 TrendMicro / Antivirenscanner 

 GFI Mail essential / e-Mail Security 

 Veeam Backup 

 ArcServe Backup 

SEP KOSTENLOSER SECURITY CHECK 
 

Nutzen Sie kostenlos und völlig unverbindlich 
den SEP Security Check, um schnell einen 
Überblick über Ihre System- und Datensicher-
heit zu erhalten. 
1. Klicken Sie auf SEP CheckMe 

http://checkme.sep.ch 
2. SEP CheckMe beginnt Ihr System und 

Netzwerk zu analysieren 
3. Klicken Sie auf «get full Report» und Sie er-

halten einen Report mit allfälligen Schwach-
stellen per Email zugesendet 

SEP SECURITY CHECK 
 

Wünschen Sie eine Übersicht über den Stand 
Ihrer Informationssicherheit, möchten Sie er-
fahren, ob es bei den bereits eingesetzten Si-
cherheitsmassnahmen allenfalls Lücken in Ih-
rem Unternehmen gibt? Wir suchen allfällige 
Schwachstellen und zeigen Ihnen konkrete 
Handlungsempfehlungen auf, damit Sie Ihre 
IT-Sicherheit effizient erhöhen können. 

IHR NUTZEN 
 

Sie erhalten in kürzester Zeit einen Überblick 
über die IT-Sicherheit in Ihrem Unternehmen 
sowie die Resultate ihrer Bedrohungslage, Sie 
sehen allfällige Lücken und erhalten konkrete 
Handlungsempfehlungen. Mit der Dokumenta-
tion können Sie selbst entscheiden, ob die IT-
Sicherheit noch Ihren Bedürfnissen entspricht 
oder ob Anpassungen an Ihrer IT-Landschaft 
erforderlich sind. 
 
 
 
 

 

 

SEP SECURITY CHECK 
 

Nach einem Vor-Ort Sicherheitscheck liefern 
wir Ihnen einen Bedrohungsanalysebericht mit 
konkreten Handlungsempfehlungen zum 
Schutz Ihres Netzwerkes und der Systeme. 

Zugriffe auf Hochrisiko 
Webanwendungen  
Malware, Viren und infizierte 
Computer  
Datenleckvorfälle und 
Datendiebstahl  
Schwachstellen für Angriffe 
auf Ihre Daten und Systeme  

 

UNSER ANGEBOT 
 

Nutzen Sie den kostenlosen Security Check 
oder bestellen Sie den SEP Security Check für 
CHF 500.00. Gerne unterbreiten wir Ihnen 
auch einen auf Sie zugeschnittenen Security 
Check. Nutzen Sie Ihre Chance allfällige Si-
cherheitslücken mit konkreten Handlungsemp-
fehlungen und Massnahmen zu eliminieren. 
 
Kontaktieren Sie uns unverbindlich für einen 
Termin oder für ein Angebot. 
Per Email an info@sep.ch oder rufen Sie uns 
an +41 44 508 40 90. 
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